TP VPN

Le VPN c’est quoi ? :

Dans un réseau, un VPN (Virtual Private Network ou Réseau Privé Virtuel) établit une connexion
sécurisée entre des dispositifs distants a travers Internet, en créant un tunnel chiffré. Cette
technologie garantit la confidentialité des données échangées et permet d'accéder a des ressources
réseau comme si les dispositifs étaient physiqguement connectés au méme réseau local, méme s'ils se
trouvent a des emplacements géographiques différents.

Contexte :

Dans notre cas, il faut crée un tunnel entre deux serveurs VPN afin que les clients de deux sites
distants puissent communiquer par par ce VPN, comme s'ils étaient dans le méme site géographique
et d’'une maniere transparente.

Les données seront chiffrées et transitées dans ce réseau virtuel.
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Aprés avoir mis en place le VPN sur le réseau depuis mon client 1 du réseau KohSamui je fais un
tracert 10.1.0.99 (serveurAD)

BN CohWindowsisystem32Ziemd.exe —_ ] >

C un maximum de 3@

aPM [192 1.1]




Et depuis le serveurAD :

B C\Windows\system32\cmd.exe - O *

ic t Win [v iol

ittarath>tracert 192.168.1.2
)étermination de 1*itinéraire vers 192.168.1.2 avec un maximum de 3
1 ms l- CoL4PM [10.1.0.1]
2 ms R
6 ms 192.168.1.2

[tinéraire déterminé.

chittarath>_

Et méme en desactivant la connexion de lI'interface reseau de KohSamui et llesAuxCerfs les tracert
marche
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¢ Genéral  Options  Sécuité  Gestion de réseau

MNom d'héte ou adresse IP de destination {exemple : microsoft.com,
157.54.0.1 ou Hfe:1234:11717):

210.24510.1

Déclaration de confidentialité
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= KohSamui Propriétés

Géngral  Opfions  Sécurté  Gestion de réseau

Type de connexion

(®) Connexion & la demande
Délai d'inactivité avant de [ — -

raccrocher :

() Connexion permanente

Régles de numérotation

Tentatives de rappel : 0 =

Intervalle moyen entre les -
renumérctations 1 minute ~

Rappel Paramétres PPP...

2 KohSamui Propriétés >

Général Options Sécurté  Gestion de réseau
Type de réseau VPN
Protocole PPTP (Peint to Point Tunneling Protocal) ~

Paramétres avancés
Chiffrement des données :

Exiger le chiffrement (déconnecter si le serveur refuse) i
Authentification
(O Utiliser le pratocole EAP (Extensible Authertication Protocal)

Propriétés
(®) Autoriser ces protocoles
[ Met de passe non chiffré (PAP)

Protocol)
Protocole Microsoft CHAP Version 2 (MS-CHAP v2)

Anuer
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Général  Options  Sécurté  Gestion de réseau
/€] MNom d'héte ou adresse IP de destination (exemple : microsoft.com,
157.54.0.1 ou 3fe:1234:1111)

210.245.10.2)
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3 llesAuxCerfs Propriétés
Général Options  Sécunté  Gestion de réseau

Type de connexion
(®) Connexion & la demande

Délai d'inactivité avant de 5 minutes w
raccrocher :

(O) Connexion permanerte

Régles de numérotation

Tentatives de mppel : 0 2

Intervalle moyen entre les -
renumérotations : 1 minute

Rappel Paramétres PPP
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é llesAuxCerfs Proprictés

Général Options Sécurté  Gestion de réseau
Type de réseau VPN :

Protocale PPTP (Pairt to Point Tunneling Protocal)

~

Parameétres avancés
Chiffrement des données :

Exiger le chiffrement (déconnecter si le serveur refuse)
Authentification

() Utiiser le protocole EAP (Extensible Authentication Protocal)

Propriétés
(®) Autoriser ces protocoles
[[IMot de passe non chiffré (PAP)
Protocal)
Protocole Microsoft CHAP Version 2 (MS-CHAP v2)
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